Documentation — Mise en place du MAC-Locking sur
switches Extreme

1. Contexte

Dans le réseau pédagogique, les postes utilisateurs sont connectés directement aux switches
d’acces.

Certains utilisateurs peuvent connecter plusieurs équipements derriére un méme port.

2. Principe du MAC-locking

Le MAC-locking limite le nombre d’adresses MAC apprises sur un port.
3. VLAN concernés

VLAN ID Nom VLAN Limite MAC
1 IPB-PEDAGO-ENSC 2
78 IPB-PEDAGO-ENSCBP 2
318 IPB-PEDAGO-EGID 2
319 IPB-PEDAGO-EMMK 2
324 IPB-AUTOM 1
325 IPB-PEDAGOADM-EMMK 2
2060 IPB-PEDAGO-TBB 2
3021 EMMK-PEDAGO-IA 2

4. Activation globale du MAC-locking
enable mac-locking
show mac-locking
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5. Activation sur un port
enable mac-locking ports 3:20

6. Limiter le nombre de MAC



configure mac-locking ports 3:20 first-arrival limit-learning 2
configure mac-locking ports 3:20 first-arrival limit-learning 1
7. Vérification

show mac-locking ports 3:20
* 5lot-1 x5-STKl-sre.2 # show mac-locking ports 3:20

MAC locking is globally enabled.

MAC Trap Log FA Limit Link Max Max Last Violating
Lock Thr|Viol Thr|Viol Aging Action Down Stc FA  MAC Address
Stat Cfg|Stat Action

ena off|off off|off dis enajlena clear 64 2 00:00:00:00:00:00

Status Thr|Viol - Threshold | Vieolation

Max Stc Max Static Count Max FA - Max First-Arrival Count
dis Disabled ena - Enabled
retain Retain MACs clear - Clear MACs
Limit Action Cfg IT port should be disabled when learnt limit is exceeded

dis Port to be disabled when learn limit is exceeded

ena Port to remain enabled when learn limit is exceeded
Limit Action Stat Port status on exceeding learn limit

8. Voir les MAC apprises
show fdb port 3:20
show fdb vlan 319

Port / Virtual Port
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9. Désactivation
disable mac-locking ports 3:20



